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Liebe Eltern,

ein Leben ohne digitale Medien ist kaum noch méglich. Der Computer und das Handy sind zu
alltdglichen Begleitern geworden. Allerdings kénnen insbesondere fiir Kinder und Jugendliche,
aber auch fiir Erwachsene Gefidhrdungspotenziale ausgehen. Mit diesem Skript méchten wir
lhnen einen Wegweiser durch die Digitale Welt und den dort lauernden Gefahren geben. Alles
kann allerdings auch hier nicht aufgefiihrt werden. Sehen Sie das Skript als kleine Hilfe. Am
Ende finden Sie hilfreiche Internetseiten zum Thema.

Kinder und Jugendliche haben ihre eigene Sicht auf die medialen Angebote, schliefdlich sind
sie damit grofs geworden. Eltern sollten das akzeptieren. Verbote bringen meist nichts. Offene
Gespréiche und das gemeinsame Setzen und Umsetzen von Regeln sind wirksamer. Eltern sind
auch hier Vorbilder. Die Schule allein kann die Medienkompetenz ihres Kindes nicht férdern,
da liegt wohl die Hauptverantwortung bei Ihnen. Zeigen Sie daher Interesse an der Medien-
und Handynutzung ihres Kindes.

1.Cybermobbing

Unter Cybermobbing versteht man das absichtliche Beleidigen, Bedrohen, BloRstellen und Beldstigen
anderer mithilfe der modernen Kommunikationsmittel (iber einen ldangeren Zeitraum.

» Flaming: schlimmste Hetze Giber andere direkt oder hinter ihrem Riicken, z.B. in WhatsApp-
Gruppen.

» Verunglimpflichung: durch die Verbreitung von Gerlichten wird jemand diffamiert oder
beleidigt- passiert das 6ffentlich (z.B. auf Facebook oder in einer WhatsApp-Gruppe), handelt
es sich um eine Verleumdung (§187S5tGB).

> Betriigerisches Auftreten: durch Ausnutzung des
Passwortes einer Person zu ihrem Profil z.B. bei Facebook
lasst man diese Person peinlich aussehen und versucht, S—
Stress in Freundeskreis zu schaffen. Man loggt sich in ihr
Profil ein und verbreitet dort Gerlichte oder Liigen lber die
Person oder beleidigt deren Freunde.

al

» Outing/Verrat: Geheimnisse oder peinliche Informationen
einer Person werden online verbreitet, heimliche Foto-
und Videobotschaften gemach



1.1 Was tun bei Cybermobbing?

GANZ WICHTIG!!!
Beweise sichern!

>
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Screenshots  (Abfotografieren des

bildschirms)

Senden des Chatverlaufes an die e-Mailadresse

Ausdrucken

Handy-

Ohne Beweise, kann weder ein Anwalt noch die Polizei tatig werden!
Profil beim Betreiber (Facebook, Instagram etc.) sperren lassen oder Eintrag I6schen lassen

Tipp: Auf der Homepage von Klicksalat gibt es unter ,, Service-Anbieter kontaktieren” wertvolle Hinweise
zur Kontaktaufnahme bei den verschiedenen Anbietern.

1.2 Rechtliches

Wenden Sie sich immer an Fachleute, wenn lhr Kind zum Mobbingopfer wurde. Es bringt nichts dies
direkt mit den Tatern oder dessen Eltern zu klaren. Informieren Sie die Schule, die OHO oder einen
Rechtsanwalt.

Bei einer Straftat unterscheidet man Zivilrecht und Strafrecht.

Zivilrecht

Strafrecht

Privatpersonen stehen sich gegentiber.

Man muss sich dem Staat gegentiber verantworten.

Ab 8 Jahren.

Unter 14 Jahren nicht strafmiindig.
ab 14 Jahren Jugendstrafrecht bis 18/20 Jahre.

>

Personlichkeitsrechtverletzung
» Abmahnung durch Rechtsanwalt

Strafbewehrte Unterlassungserklarung

Bsp: Ich Hans Miiller verspreche, dass
ich Lisa Maier im Internet nicht mehr
durch Worte und/oder Bilder blofistellen
werde. Sollte ich dies doch tun muss ich
eine Geldstrafe von 10.000 € bezahlen.

Zu zahlen sind in diesem Fall die
Anwaltskosten und evtl.
Schmerzensgeld oder Arztkosten.

TIPP: Auf ein solches Anschreiben immer
reagieren!!!

§223 StGB Korperverletzung
§187 StGB Verleumdung
§185 StGB Beleidigung

§240 StGB Notigung




1.3 Recht am eigenen Bild

Wenn man ein Bild von einer Person oder einer Gruppe (bis ca. 30 Personen) macht, muss man alle fragen,
ob man das Bild veroffentlichen darf. Am Besten schriftlich festhalten. Andernfalls:

Straftat nach

-§201aStGB bei Fotos im hdchstpersdnlichen Lebensbereich wie.z.B. Wohnung, Garten,
Umkleide, z.B. Erotische Selfies, Nacktvideo (Es kann sich hierbei um Kinder- und
Jugendpornografie handeln!!)

-§22,23 KunstUrhG Fotos im Alltag wie auf der StralRe oder im Bus

TIPP: Wenn man ein solches Bild z.B. (iber WhatsApp zugeschickt bekommt, nicht
weiterschicken und in jedem Fall vom Handy/PC entfernen. Bereits das Besitzen von Jugendpornografie ist
strafbar!!!

2.Cybercrooming

Insbesondere auf groRer Chat-Portalen fir Kinder und Jugendliche, aber auch in anonymen Chats oder in
Chats von Spielen (Haufig in Spielen mit USK 0!) sind Nutzer mit padophilen Neigungen unterwegs. Fragen
nach bisherigen sexuellen Erfahrungen des Kindes/Jugendlichen oder Beitrage mit Beschreibungen der
sexuellen Vorlieben, Praktiken oder Fantasien von meist volljahrigen Teilnehmern, kommen immer wieder
vor. Auch Aufforderungen zu sexuellen Handlungen sind dabei. Von sexueller Beldstigung sind in den meisten
Fallen junge Madchen betroffen- aber auch Jungen sind nicht vor solchen Ubergriffen sicher. Kinder und
Jugendliche unterschatzen oft die Gefahr solcher Chats.

2.1 Strafbarkeit

§176, Absatz 4 Nr.3 StGB Dieser Paragraph stellt das Einwirken auf Kinder mit dem Ziel, diese zu sexuellen
Handlungen zu bewegen, unter Strafe. Die Strafbarkeit gilt jedoch nur, wenn es zu physische Handlungen
wie z.B. sexuelle Handlungen vor einer Webcam kommt. Eine rechtsichere Verurteilung allein wegen
kommunikativen Anbahnungen (reines Schreiben) ist bisher in Deutschland nicht bekannt.

3.Download/Upload

» Kostenloser Download bei YouTube ist legal als ,Recht zur Privatkopie- Ausnahme: Inhalte die
offensichtlich illegal hochgeladen wurden (z.B. aktuelle Kinofilme)

» Inhalte aus dem Internet darf man nicht ohne Zustimmung des Urhebers ins Internet hochladen oder
sonst offentlich zeigen oder verbreiten.

» lllegal ist Filesharing (Dateitauschborsen im Internet) Video-Upload mit gekaufter oder kostenloser
heruntergeladener Musik.

» Fotos sind auch urheberrechtlich geschitzt, wenn sie nicht kinstlerisch wertvoll sind (z.B. wenn
jemand sein Pausenbrot fotografiert und ins Netz stellt). Die Angaben der Quellen verbindet nicht
davon, die Zustimmung des Urhebers zur Veréffentlichung vorher einzuholen.



Tipp: Hier gibt es CC-Fotos (Creativ Commons), diese Fotos werden von Kiinstlern und Kreativen im
Netz zur Verfiigung gestellt und kénnen privat oder kommerziell ohne Lizenz, Erlaubnis und
kostenlos genutzt werden.

4.Allgemeine Tipps fiir Eltern

>

Kinder sollten erst ab der 5./6.Jahrgangsstufe ein Smartphone bekommen, ausgestattet mit einer
Prepaidkarte und ohne Internet-Browser (kein Internet auBer das Festnetz zuhause).

Kinder im Kindergarten- oder Grundschulalter sollten nicht allein Tablet oder Smartphone nutzen.
Auch YouTube oder die YouTube-Kids-App sind keine geeigneten Plattformen fiir Kinder in diesem
Alter.

Smartphones und andere elektronische Gerate (Controller fir PS4, Xbox u.a. Notebook, Tablet)
sollten nachts nicht im Kinderzimmer sein.

Auf die Alterskennzeichnung ,USK ab 0“, ,,USK ab 6“ kann man sich nicht verlassen, auch Erwachsene
haben Zugang zu diesen Spielen und in Kinderspielen wird Werbung fiir Spiele gezeigt, die sich an
weitaus altere Kinder richtet.

Legen Sie gemeinsam mit lhrem Kind Regeln zur Mediennutzung fest und seien Sie offen fiir die
Wahrnehmung lhres Kindes der Medienbenutzung betreffend. Seien Sie Vorbild.
Tipp: www.mediennutzungsvertrag.de

Lassen Sie sich regelmaRig von Ihrem Kind erklare, mit wem es z.B. auf WhatsApp Kontakt hat. Kinder
nehmen leichtfertig Kontaktanfragen an, auch wenn jemand z.B. ihre Handynutzung weitergegeben
hat. Nutzen Sie dieses Gesprach, um ihr Kind auch auf die Risiken hinzuweisen, wenn altere Personen
zu ihnen Kontakt aufnehmen. Richtige Reaktionen auf Kontaktanfragen von Unbekannten: blockieren
und in der Kontaktliste 16schen. Auf keinem Fall zurlickschreiben. Dies gilt auch fur unbekannte
,Freunde” auf sozialen Plattformen.

Sagen Sie |lhrem Kind, dass Sie immer fir lhr Kind da sind, egal was dort (iber die neuen Medien
passiert- und dass Sie lhrem Kind Internet und Smartphone nicht verbieten werden.

Weillen sie ihr Kind auf die Gefahr von Kettenbriefen und Challenges im Internet hin. Besonders jene
Kettenbriefe mit Drohungen (z.B. Momo-Challenge). Kinder kénnen schlecht zwischen Wirklichkeit
und ,,Spall” unterscheiden. Solche Sachen bitte nicht weiterschicken und am besten gleich I16schen.

Seien Sie sich auch als Eltern bewusst, dass auch wir Erwachsenen durch die Nutzung der neuen
Medien schnell zu Straftatern werden kdnnen. -Stichwort: Recht am eigenen Bild.

Auch lhr Kind hat ein Recht am eigenen Bild. Fragen Se lhre Kinder, ob sie damit einverstanden sind.
Auch hier besteht die Gefahr, dass Dritte (Padophile) die Bilder kopieren und weiterverwenden.



http://www.mediennutzungsvertrag.de/

5.Ditgitales Erbe

Uber seinen Tod denkt niemand gerne nach, obwohl es so wichtig ist seinen Nachlass zu regeln. Auch im
Netz hinterlassen Sie und ihre Kinder Spuren. Die ,,digitale Identitat” bleibt gespeichert auf den Servern und
im weltweiten Netz. Wer stirbt, verliert damit auch die Chance, seine Daten zu dndern und zu l6schen. Und
wem das egal ist der handelt ziemlich egoistisch.

Manche Daten schaden vielleicht dem Andenken des Verstorbenen- etwa nachtraglich peinliche oder
anzigliche Bilder. Spatestens wenn eine Mahnung fiir einen Online-Dienst im Briefkasten steckt, beginnt fiir
die Angehdrigen zusatzlich zur Trauer auch noch der Arger. Wollen wir dies unseren Angehérigen ersparen,
missen wir selbst vorsorgen:

> Uberblick iiber Onlineaktivititen:
Schauen Sie regelmalig, was so alles Uber Sie im Netz unterwegs ist und misten Sie aus.

» Master-Passworterliste speichern und pflegen:
Auf einer Liste konnen wir Passworter und Zugange sammeln — offline natirlich. Nachteil hierbei:
Geht die Liste verloren oder wird nicht regelmaRig aktualisiert, bringt sie keinem was.

» Vollmacht liber digitalen Nachlass:
Dabei kann eine Vertrauensperson als Nachlassverwalter eingesetzt werden. Je nach Wunsch kann
die Vollmacht genau regeln, was mit welchem Online-Profilen und sogar dem verwaisten Computer,
Tablet oder Handy geschehen soll.
Auch fur den digitalen Nachlass gilt: Nur ein handschriftliches und unterschriebenes Testament ist
rechtswirksam.

» Digitale Nachlassdienste beauftragen:
Um die Angehorigen komplett zu entlasten, kann auch ein digitaler Nachlassdienst beauftragt
werden. Dabei bevollméchtigt ein Nutzer das Unternehmen damit, sein , digitales Erbe” im Todesfall
auszufiihren. Notig dazu sind Daten liber Online-Vertrdge und Profile- die nach dem Ableben geldscht
oder an festgelegte Personen weitergereicht werden. Nachteil: Kostenpflichtig und basiert auf
Vertrauen in den Dienstleister.

Das Internet und die Digitalisierung haben uns alle Idingst erreicht. Neben vielen Vorteilen
birgt es leider auch Gefahren. Bleiben Sie stets wachsam und vorsichtig um sich und lhre
Kinder zu schiitzen. Versuchen Sie einen gemeinsamen, vertrauten Weg mit lhren Kindern
durch diese digitale Welt zu finden.

Mit freundlichen Griifsen
Anja Betz
Betreuungslehrkraft der RS2-Scouts und Verbindungslehrerin

Dieser Leitfaden durch die digitale Welt entstand mit
freundlicher  Unterstiitzung und Genehmigung durch

Rechtsanwidiltin Frau Gesa Stiickmann vom Verein Préivention
2.0 e.V. und der Opferhilfe Oberfranken e.V.




Hilfreiche Adressen/Anlaufstellen:

-RS2 Scouts- einfach in der Schule melden DSQ’SC“UTS

(Kontaktperson Frau Betz anja.betz@rs2-kronach.de)

-OHO-Opferhilfe Oberfranken e.V. Am Steigweg 4, 96247 Itzgrund,
www.opferhilfe-oberfranken.de, Hotline 0171/3032827

-Préivention 2.0 e.V.www.praeventionsverein-medien.de

.Law4dschool www.law4school.de

www.klick-tipps.net

www.internet-abc.de

www.klicksafe.de

www.nummergegenkummer.de

www.handysektor.de
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